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Razlozi zbog kojih se sertifikat korisnika ne kopira sa smart
Naslov dokumenta: kartice ili USB tokena u Windows skladiSte sertifikata i predlozi
za reSenje problema
Verzija: 2.52
Datum: 5.3.2026.
Autor: Administratori Sertifikacionog tela Poste

Napomena: Korisni¢ko uputstvo je napisano za rad u operativnom sistemu Windows 10.

Posle instalacije neophodnog softvera i njegove konfiguracije, stavljanjem kartice u ¢ita¢ smart
kartica ili USB tokena u USB port racunara, dolazi do automatskog kopiranja sertifikata
korisnika u Windows skladiste sertifikata. Tek kada je izvrSeno navedeno kopiranje sertifikata
korisnika, moguce je njegovo koris¢enje u okviru razlicitih aplikacija (Google Chrome, MS
Outlook, MS Word, Adobe Reader i1 druge).

Postoje razliciti razlozi zbog kojih se sertifikat korisnika ne kopira sa smart kartice ili USB
tokena u Windows skladiste sertifikata:

1. Cita& smart kartica ili USB token je stavljen u USB port ra¢unara koji ne radi.

Predlog za re$enje problema: Cita& smart kartica ili USB token staviti u ispravan USB port
racunara.

2. Smart kartica nije ispravno stavljena u ¢ita¢ smart kartica.

Predlog za reSenje problema: Proverite da li je smart kartica ubacena do kraja u Citac i da li se Cip
smart kartice nalazi sa odgovarajuce strane.

3. Nije ispravno instalisan drajver za ¢ita¢ smart kartica ili USB token.

Predlog za reSenje problema: U Device Manager-u treba pogledati sekciju Smart card readers 1
proveriti da li je drajver ispravno instalisan.

Napomena: Detalje procitati u dokumentu Instalisanje klijentskog softvera A.E.T. SafeSign i
koriS¢enje smart kartica i USB tokena, koji se nalazi na veb strani
https://www.ca.posta.rs/dokumentacija/#Uputstva.

4. Nije ispravno instalisan klijentski softver A.E.T. SafeSign.

Predlog za reSenje problema: Ukloniti klijentski softver A.E.T. SafeSign. Da bi se uklonio
klijentski softver A.E.T. SafeSign sa racunara, najlakse je startovati formu Run pritiskom tastera
Win+R na tastaturi. Kada se pokrene forma Run, u polje Open ukucati appwiz.cpl i nakon toga
pritisnuti dugme OK (slika 1.). Tada se pojavljuje forma Programs and Features. Na listi
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instalisanih aplikacija izabrati SafeSign i pritisnuti dugme Uninstall (slika 2.), pa ga ponovo
instalisati 1 restartovati raCunar. Na racunaru korisnika osim klijentskog softvera A.E.T.
SafeSign, NE_sme da bude instalisan klijentski softver (middleware) bilo kog drugog

sertifikacionog tela

ili bilo koje banke, zbog mogude kolizije u radu.

4 Run

[

resource, and Windows will open it for you,

= Typethe name of a program, folder, document, or Internet

Open: | appwiz.cpl

s

Browse...

Slika 1. Forma Run za pokretanje forme Programs and Features

& Contrel Panel\All Control Panel ltems\Programs and Features

1 [ » Control Panel » All Control Panel ltems » Programs and Features

File Edit View Tools

Control Panel Home :
Uninstall or change a program
View installed updates To uninstall a program, select it from the list and then click Uninstall, Change, or Repair.
®) Turn Windows features on or
off Organize + | Uninstall

FS

Mame

Publisher

Installed On  Size Version

AET, Eurcpe BV,

4/13/2021 27.1 MB  3.6.0.0-PRS.000

Slika 2. Forma Programs and Features za uklanjanje instalisanih aplikacija

5. Nije aktivirana kartica/USB token.

U slucaju da se javio problem koji se manifestuje kao $to je prikazano na slikama 2.1.12.2. on je

posledica neaktivne kartice/USB tokena.

Predlog za reSenje problema: Aktivirati karticu/USB token. Primeniti uputstvo Aktivacija
QSCD Kkartica i tokena koje mozZe da se preuzme sa veb strane Sertifikacionog tela Poste:

https://www.ca.posta.rs/dokumentacija/#Uputstva
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® Secure Connection Failed

An error occurred during a connection to . A PKCS #11 module returned CKR_DEVICE_ERROR, indicating that
a problem has occurred with the token or slot.

Error code: SEC_ERROR_PKCS11_DEVICE_ERROR

= The page you are trying to view cannot be shown because the authenticity of the received data could not be
verified.

= Please contact the website owners to inform them of this problem.

Learn more...

Slika 2.1. NeuspesSna prijava sertifikata putem Web browser-a kada smart kartica/USB token
nisu aktivirani

Errar Intormation I}

Error encountered while signing:
The Windows Cryptographic Service Provider reported an error:

The requested key container does not exist on the smart card.
Error Code: 2148532272

Slika 2.2. Greska koja se javlja prilikom pokuSaja potpisivanja PDF dokumenta kada QSCD
smart kartica/USB token nisu aktivirani

6. Ostecena je smart kartica (USB token) ili je obrisan sertifikat korisnika i pripadajudi
tajni (privatni) klju¢ korisnika sa smart kartice (USB tokena).

Predlog za reSenje problema: Korisnik moze da proveri ispravnost smart kartice (USB tokena) 1
ispravnost svog sertifikata tako Sto ¢e u Token Administration Utility iz menija Token izabrati
opciju Show Token Objects, kao §to je prikazano na slici 3.

&# Token Administration Utility — O .
Digital IDs = Token Integration Tasks Help
Readeror T Wipe Token... Token Status
Change PIM...

Change PUK...

Show Token Info...

Show Token Objects... |>3
Change PIN Timeout...

Shows the PKCS #11 objects stored on the token

Slika 3. Token Administration Utility, opcija Show Token Objects
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Zatim cCe se otvoriti forma PKCS#11 objects na kojoj je potrebno pritisnuti dugme Show Private
Objects, kao $to je prikazano na slici 4, a posle toga treba uneti lozinku kartice/tokena (PIN).

PEICS #11 objects (Tomislav Mitrovic 200000008) >
Token Objects
Type Label Private
Elcertificate Tomislav Mitrovic 200000008 Mo
Ecertificate Root CA Certificate Mo
&, Public Key pub_Tomislav Mitrovié 200000008 Mo
=y Certificate Save Object | Show Private Objects H}
Close

Slika 4. Forma PKCS#11 objects

Posle unosenja lozinke kartice/USB tokena, na formi PKCS#11 objects ¢e biti prikazani svi
objekti koji postoje na kartici/USB tokenu (slika 5.). Crvenom bojom su uokvireni sertifikat i
privatni kljuc, a ukoliko neki od njih ne postoji, nece biti moguée korisé¢enje kartice/USB tokena.
Korisnik moze da obriSe sertifikat i/ili pripadajuéi tajni (privatni) klju¢ sa smart kartice (USB
tokena) koris¢enjem veb pretrazivaca Mozilla Firefox ili drugim aplikacijama koje pristupaju
smart kartici (USB tokenu) preko PKCS#11 modula (aetpkss1.dll). Obrisani tajni (privatni) klju¢
ne moze da se vrati na smart karticu (USB token). Korisnik je odgovoran ako s namerom ili iz
nehata obriSe sertifikat i pripadajudi tajni (privatni) kljuc¢ sa smart kartice (USB tokena).
Smart kartica (USB token) sa koje je obrisan sertifikat i/ili pripadajuci tajni (privatni)
kljué ne podleZe reklamaciji, ni garanciji.

Obrisani sertifikat je u nekim slu€ajevima moguce vratiti na karticu/USB token. U sluc¢aju kada
je obrisan samo sertifikat, a na kartici/tokenu postoji privatni kljuc, potrebno je da se obratite
korisnickoj podrSci Sertifikacionog tela PoSte na adresu E-poSte: ca-podrska@posta.rs radi
dobijanja daljih instrukcija.
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PKCS #11 objects (Tomislav Mitrovic 200000008) *
Token Objects
Type Label Private
El certificate Tomislav Mitrovic 200000008 Mo
Elcertificate Root CA Certificate Ma
&, public Key pub_Tomislav Mitrovié 200000008 Mo
{® Private ey priv_Tomislav Mitrovié 200000008, Yes
iew Certificate Save Object Show Private Objects

Slika 5. Forma PKCS#11 objects, prikazani svi objekti na kartici/USB tokenu
7. Problem sa keSiranim podacima u Microsoft skladiStu sertifikata.

U slucaju da se na jednom raCunaru koristi viSe sertifikata od strane Microsoft aplikacija i
aplikacija drugih proizvodaca softvera koje pristupaju sertifikatu preko Windows skladista
sertifikata, mogu da se dogode usporenja u radu. Potrebno je da se korisnicki sertifikati koji se ne
koriste, a nalaze se u skladiStu sertifikata, obriSu. Do forme prikazane na slici 6. se najlakse
dolazi prec¢icom, tako Sto se pritiskom tastera Win+R na tastaturi pokrene forma Run, u polje
Open se upise inetcpl.cpl 1 posle toga pritisne dugme OK. Kada se bude otvorila forma
prikazana na slici 6. potrebno je da klikom miSa na sertifikat obelezite sertifikat, ili viSe
sertifikata koji se ne koriste i kliknete na dugme Remove.

& Certificates *
Intended purpose: <All= w
Personal COther People  Intermediate Certification Authorities  Trusted Root Certification) * | *
Issued To  IssuedBy Expiratio...  Friendly Name 2
_ﬁJ 179d... MS-Organization-Access  30.10.2033  <None>
[ZlBlaZo ... Podta Srbije CA 1 3.5.2028 <Mone>
(SalBlueX ... Pota Srbije CA 1 2342044  <None>
SalBogd... Pogta Srbije CA 1 4,8.2029 <Mone:=
B4 Tvana... Posta Srbije CA 1
[SilJovan... Pota Srbije CA 1 4.6.2029 <MNone>
[SINeboj... Posta Srbije CA 1 4.6.2029 <MNonex
_ﬁlolgica... Posta Srbije CA 1 4,6.2029 <MNonex
(Pavel ... Podta Srbije CA 1 4.6.2029 <None = v
Import... Export... Advanced
Certificate intended purposes
<All=
View

Slika 6. Brisanje sertifikata koji se ne koriste iz Microsoft skladiSta
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8. Onemogucéeno je kopiranje sertifikata korisnika u Windows skladiSte sertifikata.

Ako postoje svi potrebni objekti na kartici/USB tokenu (slika 5.) i instalisana je poslednja verzija
klijentskog softvera A.E.T. SafeSign, a sertifikat korisnika se nije iskopirao u Windows skladiste
sertifikata, tada je verovatno onemogucen servis za kopiranje sertifikata korisnika.

Onemoguceno je Microsoft Windows kopiranje sertifikata korisnika, ako je:

e U Windows registru DWORD vrednost CertPropEnabled = 0, na sledecoj lokaciji:
HKEY LOCAL MACHINE\SOFTWARE\Policies\Microsoft\Windows\CertProp, a na 64-
bitnom Windows-u dodatno 1 na sledecoj lokaciji: HKEY LOCAL MACHINE\
SOFTWARE\Wow6432Node\Policies\Microsoft\Windows\CertProp. Ako ova lokacija ne
postoji, tada se podrazumeva da je CertPropEnabled = 1.

e Stopiran servis Certificate Propagation ili Smart Card.

Predlog za reSenje problema: U Windows registru (Start—Run—regedit) CertPropEnabled = 1
1 startovati navedene servise (slika 8. 1 9.). Posle izvrSenog podeSavanja u Windows registru
potrebno je restartovati ra¢unar.

Mame Description Status Startup Type Log Cn As

5k Certificate Propagation Copies user ... Running Autormatic (Tri.. Local System

Slika 8. Startovan je servis Certificate Propagation

Marme Drescription Status Startup Type Log On As

15k Smart Card Manages ac... Running Automatic (Tri... Local Service

Slika 9. Startovan je servis Smart Card

Vrednost CertPropEnabled moze da se podesi 1 preko forme Local Group Policy Editor koja je
prikazana na slici 10, do koje se dolazi na slede¢i nacin: Pritiskom tastera Win+R na
tastaturi—>gpedit.msc—Computer Configuration—Administrative Templates—Windows
Components—Smart Card—Turn on certificate propagation from smart card. Moguce su dve (2)
vrednosti:

o CertPropEnabled = 1 ako je Turn on certificate propagation from smart card = Not
configured ili Enabled.

e CertPropEnabled = 0 ako je Turn on certificate propagation from smart card = Disabled.

Ako se izvrse promene preko forme Local Group Policy Editor, treba restartovati ra¢unar.
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] Local Group Policy Editor - el x
File Action View Help
«= @ HmE|lY

_| RS5 Feeds ~ || Setting e -
| Search . . _
¢ T =] Allow signature keys valid for Logon Mot configured
- S:c:;ty Onti Allow time invalid certificates Mot configured
| Shutdown ions o 2 :
e Searteati Fl Turn on certificate propagation from smart card Mot configured
| Srnart Car
= oG E Protaction iz Configure root certificate clean up Mot configured
< Gaiind Recardear | Turn on root certificate propagation from smart card Mot configured
_J =1 Drewrent nlaintevt DIkle fram heinn retiirned b Cradential b4 Mlnt rrnfinnred i
| Speech il %
£ > Ex‘tended_}\Standard_f

16 setting(s)
Slika 10. Podeseno je kopiranje sertifikata korisnika sa smart kartice (USB tokena)
u Windows skladiste sertifikata

9. U Windows registru su oSteceni podaci koji se odnose na smart karticu ili USB token.

Korisnik moze da proveri ispravnost podataka smart kartice (USB tokena) u Windows registru
tako Sto ¢e u Token Administration Utility 1 sa menija Token izabrati opciju Show Token Info za
selektovanu karticu ili USB token. Ako su podaci smart kartice (USB tokena) ispravni, na formi
Token Information Ce pisati: CSP = Microsoft Base Smart Card Crypto Provider ukoliko je
na racunaru instalirana verzija SafeSign 3.6 ili novija, kao Sto je prikazano na slici 11.

Token Information (Pavle Savic 220000280) =
Token Information
Field Value
Token Label Pavle Savic 290000280
Token Serial Mumber 9142034272075097
Token Model NXP JCOP 3 SecID PO
Series Completion yes
Applet Version 5 4 [
Secure Messaging Enabled no
Registry card type SafeSign Default QSCD
5P Microsoft Base Smart Card Crypto Provider |

Slika 11. Smart kartica/USB token izdata posle 20.4.2021. godine

Ako su podaci osteceni, ili pokusavate da koristite kartice ili tokene izdate od 21.04.2021. godine
na verziji SafeSign nizoj od 3.6 bice prikazano: Unknown Token (slika 12.).

&# Token Administration Utility - O P
Digital IDs  Token Integration Tasks Help

Reader or Token Mame Token Status

" Unknown Token

Slika 12. Podaci smart kartice (USB tokena) u Windows registru su oSte¢eni

Predlog za reSenje problema: Ponovo instalisati poslednju verziju softvera A.E.T. SafeSign i
restartovati racunar.
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Napomena: Problemi opisani u tacki 7. i 8. su najceSce posledica instalisanja klijentskog
softvera (middleware) nekog drugog sertifikacionog tela ili neke banke. Na racunaru korisnika
osim klijentskog softvera A.E.T. SafeSign, NE sme da bude instalisan klijentski softver
(middleware) bilo kog drugog sertifikacionog tela ili bilo koje banke, zbog moguce kolizije u
radu. Ukloniti sa racunara sve klijentske softvere (middleware) za rad sa sertifikatima, osim
klijentskog softvera A.E.T. SafeSign Sertifikacionog tela Poste.

10. Antivirus softver blokira rad sa sertifikatom na smart kartici ili USB tokenu.

Predlog za reSenje problema: U nekim slucajevima, iako je sve prethodno korektno podeSeno,
antivirus softver moze da blokira kopiranje sertifikata u Windows skladiste, ili pristup
kljuevima. U tom slu€aju, potrebno je da se priviemeno onemoguci ili u potpunosti iskljuci
antivirus softver kako bi se problem izolovao. Posle toga treba ubaciti karticu u ¢itac/prikljuciti
USB token 1 proveriti da li se sertifikat iskopirao u Windows skladiste i da li je rezultat provere
ispravnosti uspeSan. Ukoliko se sertifikat iskopirao, odnosno ukoliko je rezultat provere
ispravnosti uspesan to znaci da je problem bio u antivirus softveru. Korisnik je odgovoran za
podesavanje, odnosno ispravan rad antivirus softvera.

Ukoliko ni jedan od predloga ne dovede do reSenja problema, a korisnik upotrebljava sertifikat
samo za rad u veb aplikacijama, preostaje da se koristi Mozilla Firefox, uz prethodno
podesavanje prema dokumentu PodeSavanje veb pretrazivaca Mozilla Firefox za koriS¢enje
sertifikata na smart Kkartici ili USB tokenu na Windows racunaru, jer pomenuti veb
pretrazivac koristi drugaciji nain pristupa kartici/tokenu odnosno sertifikatu i klju¢evima koji se
na njoj nalaze.

11. Zapaméen izbor prethodno koris¢enog sertifikata korisnika u Mozilla Firefox

Ukoliko ste u Mozilla Firefox-u koristili neki drugi sertifikat moguce je da je ostao zapamcen
kao podrazumevani izbor za prijavu §to moze da uzrokuje problem poput onog koji je prikazan
na slici 13.

== Windows Security

Smart Card

Select a smart card device

QSCD on JCOP 4 P
Gemalto USB SmartCard Reader 0

The smart card cannot perform the requested operation
or the operation requires a different smart card.

ExE. )

Slika 13. Problem izbora sertifikata

Da biste ovaj problem prevazisli, potrebno je da u Mozilla Firefox-a obriSite (uklonite)
stari/nekoris¢eni sertifikat koji je zapaméen kao podrazumevani izbor. VAZNO: Pre brisanja
izvucite sve kartice/izvucite sve tokene iz USB uticnice. Pristupite slede¢oj formi: Menu bar —
Settings — Privacy & Security — odeljak Security — dugme View Certificates. U kartici

Strana 8 od 10

Ovaj dokument je namenjen korisnicima usluga Sertifikacionog tela Poste (https:/www.ca.posta.rs).



https://www.ca.posta.rs/

70 TA Posta Srbije d.o.o. C
CPBHIE Sertifikaciono telo Poste %ﬂ)

Authentication Decisions, kao $to je prikazano na Slici 14. potrebno je da sertifikat koji treba da
se obriSe obelezite klikom miSa i da pritisnete dugme Delete.

Certificate Manager X

Your Certificates Authentication Decisions People Servers Authorities

You have certificates from these organizations that identify you

Certificate Name |SecurityDevice Serial Num... | |E'3

~ Javno preduzece Posta Srbije

Petar TEST-Kvalifikovanic 290000020 0S Client Cert Token
Danijela Godic 200053491 0S Client Cert Token  24:29:52:EB:6C.... ..

View... Backup... Backup All... Import... Delete...

Slika 14. Stari sertifikat korisnika

Posle brisanja ubacite karticu u cita¢/prikljucite USB token 1 restartujte Firefox pa izvrSite
proveru ispravnosti sertifikata uz neophodan unos lozinke smart kartice/USB tokena: https://ra-
front.ca.posta.rs/test/provera_ispravnosti.aspx

Prilikom izbora sertifikata decekirajte checkbox tako da se ne pamti izbor podrazumevanog
sertifikata kao na slici 15, jer njegovo pamcenje moze da uzrokuje problem ukoliko ¢ete imati
potrebu da koristite dva ili viSe sertifikata na istom ra¢unaru.

“ra-front.ca.posta.rs” has requested that you identify yourself with a certificate:

Details of selected certificate:

Issued to: CM= ~ JivenMames= iM= serialMumber= CA:RS-200053..
Serial number:

Valid from Feb @, 2023, 10:28:03 AM GMT+1 to Feb &, 2028, 10:28:03 AM GPMT+1

Key usages: Digital Signature, Mon-Repudiation

Ernail addresses:

Issued by: CN=Poéta Srhije CA 1,0=Javno preduzede Poita Srbije, OID.2.5.4,97=VATRS- 100002803, L=Ee...

Stored an: 05 Client Cert Token
Don't send a certificate

Slika 15. Decekirati podrazumevani izbor sertifikat korisnika

[] Remember this decision

A
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12. Problem utrokovan KB5077241 na Windows 11

Windows preview update KB5077241 koji se pojavio 24.02.2026, godine uzrokovao je problem
sa koriS¢enjem kartica 1 tokena koji je za rezultat imao nemoguénost upotrebe sertifikata za
autentifikaciju na veb sajtove ili potpisivanje PDF dokumenata. Korisniku se prikazuje poruka u
okviru pop up prozora posle unosa PIN koda: There was an error while validating your pin.
Error code: 0x80100004. Tlustracija je prikazana na slici 16.

@ Windows Secu rity

Smart Card

Please enter your PIM,

|

Click here for mare information

There was an error while validating your PIN.
Error Code: OxBO100004,

Slika 16. There was an error while validating your pin

Predlog za reSenje problema: Ponovo instalisati poslednju verziju softvera A.E.T. SafeSign (u
ovom trenutku 4.6) i restartovati racunar.

Za Cistu instalaciju treba pratiti sledece korake:

1. Preuzmite poslednji instalacioni paket za Windows i otpakujte arhivu.

2. Uklonite karticu iz ¢itaca ili izvucite token iz USB uti¢nice.
3. Deinstalirajte SafeSign IC Minidriver koja je instalirana na VaSem racunaru.

4. Restartujte racunar.

5. InstaliSite SafeSign IC Minidriver 4.6.0.0.
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Napomena: Korisničko uputstvo je napisano za rad u operativnom sistemu Windows 10.



Posle instalacije neophodnog softvera i njegove konfiguracije, stavljanjem kartice u čitač smart kartica ili USB tokena u USB port računara, dolazi do automatskog kopiranja sertifikata korisnika u Windows skladište sertifikata. Tek kada je izvršeno navedeno kopiranje sertifikata korisnika, moguće je njegovo korišćenje u okviru različitih aplikacija (Google Chrome, MS Outlook, MS Word, Adobe Reader i druge).



Postoje različiti razlozi zbog kojih se sertifikat korisnika ne kopira sa smart kartice ili USB tokena u Windows skladište sertifikata:



1. Čitač smart kartica ili USB token je stavljen u USB port računara koji ne radi.



Predlog za rešenje problema: Čitač smart kartica ili USB token staviti u ispravan USB port računara.



2. Smart kartica nije ispravno stavljena u čitač smart kartica.



Predlog za rešenje problema: Proverite da li je smart kartica ubačena do kraja u čitač i da li se čip smart kartice nalazi sa odgovarajuće strane.



3. Nije ispravno instalisan drajver za čitač smart kartica ili USB token.



Predlog za rešenje problema: U Device Manager-u treba pogledati sekciju Smart card readers i proveriti da li je drajver ispravno instalisan.



Napomena: Detalje pročitati u dokumentu Instalisanje klijentskog softvera A.E.T. SafeSign i korišćenje smart kartica i USB tokena, koji se nalazi na veb strani https://www.ca.posta.rs/dokumentacija/#Uputstva.



4. Nije ispravno instalisan klijentski softver A.E.T. SafeSign.



Predlog za rešenje problema: Ukloniti klijentski softver A.E.T. SafeSign. Da bi se uklonio klijentski softver A.E.T. SafeSign sa računara, najlakše je startovati formu Run pritiskom tastera Win+R na tastaturi. Kada se pokrene forma Run, u polje Open ukucati appwiz.cpl i nakon toga pritisnuti dugme OK (slika 1.). Tada se pojavljuje forma Programs and Features. Na listi instalisanih aplikacija izabrati SafeSign i pritisnuti dugme Uninstall (slika 2.), pa ga ponovo instalisati i restartovati računar. Na računaru korisnika osim klijentskog softvera A.E.T. SafeSign, NE sme da bude instalisan klijentski softver (middleware) bilo kog drugog sertifikacionog tela ili bilo koje banke, zbog moguće kolizije u radu.





Slika 1. Forma Run za pokretanje forme Programs and Features





Slika 2. Forma Programs and Features za uklanjanje instalisanih aplikacija



5. Nije aktivirana kartica/USB token.



U slučaju da se javio problem koji se manifestuje kao što je prikazanо na slikama 2.1. i 2.2. on je posledica neaktivne kartice/USB tokena.



Predlog za rešenje problema: Aktivirati karticu/USB token. Primeniti uputstvo Aktivacija QSCD kartica i tokena koje može da se preuzme sa veb strane Sertifikacionog tela Pošte: https://www.ca.posta.rs/dokumentacija/#Uputstva





Slika 2.1. Neuspešna prijava sertifikata putem Web browser-a kada smart kartica/USB token nisu aktivirani





Slika 2.2. Greška koja se javlja prilikom pokušaja potpisivanja PDF dokumenta kada QSCD smart kartica/USB token nisu aktivirani



6. Oštećena je smart kartica (USB token) ili je obrisan sertifikat korisnika i pripadajući tajni (privatni) ključ korisnika sa smart kartice (USB tokena).



Predlog za rešenje problema: Korisnik može da proveri ispravnost smart kartice (USB tokena) i ispravnost svog sertifikata tako što će u Token Administration Utility iz menija Token izabrati opciju Show Token Objects, kao što je prikazano na slici 3.





Slika 3. Token Administration Utility, opcija Show Token Objects



Zatim će se otvoriti forma PKCS#11 objects na kojoj je potrebno pritisnuti dugme Show Private Objects, kao što je prikazano na slici 4, a posle toga treba uneti lozinku kartice/tokena (PIN).





Slika 4. Forma PKCS#11 objects



Posle unošenja lozinke kartice/USB tokena, na formi PKCS#11 objects će biti prikazani svi objekti koji postoje na kartici/USB tokenu (slika 5.). Crvenom bojom su uokvireni sertifikat i privatni ključ, a ukoliko neki od njih ne postoji, neće biti moguće korišćenje kartice/USB tokena. Korisnik može da obriše sertifikat i/ili pripadajući tajni (privatni) ključ sa smart kartice (USB tokena) korišćenjem veb pretraživača Mozilla Firefox ili drugim aplikacijama koje pristupaju smart kartici (USB tokenu) preko PKCS#11 modula (aetpkss1.dll). Obrisani tajni (privatni) ključ ne može da se vrati na smart karticu (USB token). Korisnik je odgovoran ako s namerom ili iz nehata obriše sertifikat i pripadajući tajni (privatni) ključ sa smart kartice (USB tokena). Smart kartica (USB token) sa koje je obrisan sertifikat i/ili pripadajući tajni (privatni) ključ ne podleže reklamaciji, ni garanciji.



Obrisani sertifikat je u nekim slučajevima moguće vratiti na karticu/USB token. U slučaju kada je obrisan samo sertifikat, a na kartici/tokenu postoji privatni ključ, potrebno je da se obratite korisničkoj podršci Sertifikacionog tela Pošte na adresu E-pošte: ca-podrska@posta.rs radi dobijanja daljih instrukcija.





Slika 5. Forma PKCS#11 objects, prikazani svi objekti na kartici/USB tokenu



7. Problem sa keširanim podacima u Microsoft skladištu sertifikata.



U slučaju da se na jednom računaru koristi više sertifikata od strane Microsoft aplikacija i aplikacija drugih proizvođača softvera koje pristupaju sertifikatu preko Windows skladišta sertifikata, mogu da se dogode usporenja u radu. Potrebno je da se korisnički sertifikati koji se ne koriste, a nalaze se u skladištu sertifikata, obrišu. Do forme prikazane na slici 6. se najlakše dolazi prečicom, tako što se pritiskom tastera Win+R na tastaturi pokrene forma Run, u polje Open se upiše inetcpl.cpl i posle toga pritisne dugme OK. Kada se bude otvorila forma prikazana na slici 6. potrebno je da klikom miša na sertifikat obeležite sertifikat, ili više sertifikata koji se ne koriste i kliknete na dugme Remove.



Slika 6. Brisanje sertifikata koji se ne koriste iz Microsoft skladišta

8. Onemogućeno je kopiranje sertifikata korisnika u Windows skladište sertifikata.



Ako postoje svi potrebni objekti na kartici/USB tokenu (slika 5.) i instalisana je poslednja verzija klijentskog softvera A.E.T. SafeSign, a sertifikat korisnika se nije iskopirao u Windows skladište sertifikata, tada je verovatno onemogućen servis za kopiranje sertifikata korisnika.



Onemogućeno je Microsoft Windows kopiranje sertifikata korisnika, ako je:



		U Windows registru DWORD vrednost CertPropEnabled = 0, na sledećoj lokaciji: HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\CertProp, a na 64-bitnom Windows-u dodatno i na sledećoj lokaciji: HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Policies\Microsoft\Windows\CertProp. Ako ova lokacija ne postoji, tada se podrazumeva da je CertPropEnabled = 1.



		Stopiran servis Certificate Propagation ili Smart Card.







Predlog za rešenje problema: U Windows registru (StartRunregedit) CertPropEnabled = 1 i startovati navedene servise (slika 8. i 9.). Posle izvršenog podešavanja u Windows registru potrebno je restartovati računar.





Slika 8. Startovan je servis Certificate Propagation





Slika 9. Startovan je servis Smart Card



Vrednost CertPropEnabled može da se podesi i preko forme Local Group Policy Editor koja je prikazana na slici 10, do koje se dolazi na sledeći način: Pritiskom tastera Win+R na tastaturigpedit.mscComputer ConfigurationAdministrative TemplatesWindows ComponentsSmart CardTurn on certificate propagation from smart card. Moguće su dve (2) vrednosti:



		CertPropEnabled = 1 ako je Turn on certificate propagation from smart card = Not configured ili Enabled.



		CertPropEnabled = 0 ako je Turn on certificate propagation from smart card = Disabled.







Ako se izvrše promene preko forme Local Group Policy Editor, treba restartovati računar.





Slika 10. Podešeno je kopiranje sertifikata korisnika sa smart kartice (USB tokena)

u Windows skladište sertifikata



9. U Windows registru su oštećeni podaci koji se odnose na smart karticu ili USB token.



Korisnik može da proveri ispravnost podataka smart kartice (USB tokena) u Windows registru tako što će u Token Administration Utility i sa menija Token izabrati opciju Show Token Info za selektovanu karticu ili USB token. Ako su podaci smart kartice (USB tokena) ispravni, na formi Token Information će pisati: CSP = Microsoft Base Smart Card Crypto Provider ukoliko je na računaru instalirana verzija SafeSign 3.6 ili novija, kao što je prikazano na slici 11. 



Slika 11. Smart kartica/USB token izdata posle 20.4.2021. godine



Ako su podaci oštećeni, ili pokušavate da koristite kartice ili tokene izdate od 21.04.2021. godine na verziji SafeSign nižoj od 3.6 biće prikazano: Unknown Token (slika 12.).





Slika 12. Podaci smart kartice (USB tokena) u Windows registru su oštećeni



Predlog za rešenje problema: Ponovo instalisati poslednju verziju softvera A.E.T. SafeSign i restartovati računar.

Napomena: Problemi opisani u tački 7. i 8. su najčešće posledica instalisanja klijentskog softvera (middleware) nekog drugog sertifikacionog tela ili neke banke. Na računaru korisnika osim klijentskog softvera A.E.T. SafeSign, NE sme da bude instalisan klijentski softver (middleware) bilo kog drugog sertifikacionog tela ili bilo koje banke, zbog moguće kolizije u radu. Ukloniti sa računara sve klijentske softvere (middleware) za rad sa sertifikatima, osim klijentskog softvera A.E.T. SafeSign Sertifikacionog tela Pošte.



10. Antivirus softver blokira rad sa sertifikatom na smart kartici ili USB tokenu.



Predlog za rešenje problema: U nekim slučajevima, iako je sve prethodno korektno podešeno, antivirus softver može da blokira kopiranje sertifikata u Windows skladište, ili pristup ključevima. U tom slučaju, potrebno je da se privremeno onemogući ili u potpunosti isključi antivirus softver kako bi se problem izolovao. Posle toga treba ubaciti karticu u čitač/priključiti USB token i proveriti da li se sertifikat iskopirao u Windows skladište i da li je rezultat provere ispravnosti uspešan. Ukoliko se sertifikat iskopirao, odnosno ukoliko je rezultat provere ispravnosti uspešan to znači da je problem bio u antivirus softveru. Korisnik je odgovoran za podešavanje, odnosno ispravan rad antivirus softvera.



Ukoliko ni jedan od predloga ne dovede do rešenja problema, a korisnik upotrebljava sertifikat samo za rad u veb aplikacijama, preostaje da se koristi Mozilla Firefox, uz prethodno podešavanje prema dokumentu Podešavanje veb pretraživača Mozilla Firefox za korišćenje sertifikata na smart kartici ili USB tokenu na Windows računaru, jer pomenuti veb pretraživač koristi drugačiji način pristupa kartici/tokenu odnosno sertifikatu i ključevima koji se na njoj nalaze.



11. Zapamćen izbor prethodno korišćenog sertifikata korisnika u Mozilla Firefox



Ukoliko ste u Mozilla Firefox-u koristili neki drugi sertifikat moguće je da je ostao zapamćen kao podrazumevani izbor za prijavu što može da uzrokuje problem poput onog koji je prikazan na slici 13.

 

Slika 13. Problem izbora sertifikata



Da biste ovaj problem prevazišli, potrebno je da u Mozilla Firefox-a obrišite (uklonite) stari/nekorišćeni sertifikat koji je zapamćen kao podrazumevani izbor. VAŽNO: Pre brisanja izvucite sve kartice/izvucite sve tokene iz USB utičnice. Pristupite sledećoj formi: Menu bar → Settings → Privacy & Security → odeljak Security → dugme View Certificates. U kartici  Authentication Decisions, kao što je prikazano na Slici 14. potrebno je da sertifikat koji treba da se obriše obeležite klikom miša i da pritisnete dugme Delete. 

 



Slika 14. Stari sertifikat korisnika



Posle brisanja ubacite karticu u čitač/priključite USB token i restartujte Firefox pa izvršite proveru ispravnosti  sertifikata uz neophodan unos lozinke smart kartice/USB tokena: https://ra-front.ca.posta.rs/test/provera_ispravnosti.aspx

Prilikom izbora sertifikata dečekirajte checkbox tako da se ne pamti izbor podrazumevanog sertifikata kao na slici 15, jer njegovo pamćenje može da uzrokuje problem ukoliko ćete imati potrebu da koristite dva ili više sertifikata na istom računaru.





Slika 15. Dečekirati podrazumevani izbor sertifikat korisnika

12. Problem utrokovan KB5077241 na Windows 11



Windows preview update KB5077241 koji se pojavio 24.02.2026, godine uzrokovao je problem sa korišćenjem kartica i tokena koji je za rezultat imao nemogućnost upotrebe sertifikata za autentifikaciju na veb sajtove ili potpisivanje PDF dokumenata. Korisniku se prikazuje poruka u okviru pop up prozora posle unosa PIN koda: There was an error while validating your pin. Error code: 0x80100004. Ilustracija je prikazana na slici 16.





Slika 16. There was an error while validating your pin



Predlog za rešenje problema: Ponovo instalisati poslednju verziju softvera A.E.T. SafeSign (u ovom trenutku 4.6) i restartovati računar.



Za čistu instalaciju treba pratiti sledeće korake:



		 Preuzmite poslednji instalacioni paket za Windows i otpakujte arhivu.



		 Uklonite karticu iz čitača ili izvucite token iz USB utičnice.



		 Deinstalirajte SafeSign IC Minidriver koja je instalirana na Vašem računaru.



		 Restartujte računar.



		 Instališite SafeSign IC Minidriver 4.6.0.0.
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